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Telegram – удобный и защищённый от прослеживания сервис. Здесь легко собрать
большую аудиторию, которая представляет интерес для продавцов и мошенников.
Поэтому угон Telegram каналов достаточно частное дело.

Способы угона канала

Один из распространенных способ строится на невнимательности самого
администратора. Например, когда популярный сервис по заключению договоров
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копируют, меняя в адресной строке одну букву (garant.pro – gorant.pro). Такой сайт
выглядит и функционирует точь-в-точь как оригинал. После подтверждения получения
суммы от покупателя, продавец передаёт канал обманщикам. В этот момент сервис либо
блокирует продавца, либо перестаёт работать.

Также существуют известные люди-гаранты, работающие в самом Telegram’е. Тогда
мошенники сначала договариваются с ними, пересылая переписку продавцу. Затем
создают приватный чат, в который добавляют тщательно подделанный аккаунт гаранта
и проворачивают всё ту же схему. В другом сценарии угонщики добавляют в чат
действующего гаранта и, дождавшись пока продавец поверит, отвлекают его и
подменяют гаранта фейковым. Продавца во время подмены отвлекают какими-нибудь
«форс-мажорными обстоятельствами», а сами очищают чат от сообщений «Добавлен» и
«Исключен».

Второй способ основывается на наивности продавца и реакции «покупателя». Мошенник
просит владельца канала связаться с ним в Skype, дабы подтвердить, что продавец
является администратором канала. Как правило, воры просят продемонстрировать
аккаунт создателя канала. Для этого надо показать экран с номером. Владелец канала,
успокоенный обещанием денег, ничего не подозревая, выполняет инструкцию.

Увидев номер аккаунта, злоумышленник отправляет заявку о привязке его к своему
номеру телефона. Конечно же, хозяину приходит об этом уведомление, которое
всплывает на экране. Его видит вор и вводит, авторизуясь и удаляя действующего
администратора канала. Затем мошенник отключается, а продавец остаётся ни с чем.

Третий способ – фишинг. Никак не связан с куплей-продажей канала, но также
направлен на невнимательных. С аккаунта, который похож на официальный (например,
AdminTelegram, VerificatorTG или подобные) приходит письмо. Оно может быть разного
содержания – от плановой проверки на ботов до угрозы взлома – но суть в нём одна:
требуется перейти по ссылке. Перейдя, пользователь попадает на сайт-ловушку. Далее
хозяина просят ввести личные данные и смс с кодом, а после аккаунт переходит в руки
мошенников.

Способы защиты канала

Защитить Telegram канал от кражи не так уж и сложно. Главное – соблюдать правила:
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    -  использовать разные номера для почтовых сервисов, мессенджеров и социальных
сетей;
    -  периодически проверять активность номеров, к которым привязаны аккаунты;
    -  не распространять номер, к которому привязана страница (не указывать его
публично);
    -  при работе с Google иметь резервные коды (лучше распечатанные, а не
сохранённые), активировать двухфакторную аутентификацию Google Authenticator;
    -  пользоваться надёжными почтовыми сервисами (Google, ProtonMail и прочие);
    -  следить за рассылками из мессенджеров, вовремя подтверждать номера и почту, к
которым привязан аккаунт;
    -  осторожно относиться к сторонним сайтам, проверять информацию о ресурсах, на
которых предлагается ввести личные данные или через которые будет совершаться
купля-продажа.

Несмотря на простоту и удобство мессенджера, собрать канал в Telegram и вести его –
не малый труд, за который можно получать доход. Внимательно и серьёзно относитесь к
защите своего труда, ведь можно лишиться всего в считанные минуты из-за
невнимательности или лени.
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